RFC 2350 UNY-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi UNY-CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai UNY-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi UNY-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 10 Maret 2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.uny.ac.id/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik UNY-CSIRT. Untuk lebih
jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 UNY-CSIRT,;

Versi 1 1.0;

Tanggal Publikasi : 10 Maret 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

2.4,

Nama Tim

UNIVERSITAS NEGERI YOGYAKARTA

-COMPUTER SECURITY INSIDENCE RESPONSE TEAM
Disingkat : UNY-CSIRT.

Alamat

Pusat Teknologi Informasi Dan Komunikasi
Universitas Negeri Yogyakarta
JI. Colombo No.1 Yogyakarta 55281

Zona Waktu
D.l Yogyakarta (GMT+07:00)

Nomor Telepon
+62274-545097


https://csirt.uny.ac.id/rfc2350.pdf

2.5.

2.6.

2.7.

2.8.

Nomor Fax

Telekomunikasi Lain

+62-274-586168 ext 228
Alamat Surat Elektronik (E-mail)

cisrt[atjuny[dot]ac[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096
ID : 0XAC42C89677FFA31E
Key Fingerprint : FB77B17129E75531060F4642AC42C89677FFA31E

mMQINBGQ5AE0BEACtMOJG]TCHmMozE +/pJoHfBKCDSEPjWvz9BU3BpVHiYDRjyrob4
GGiWuOsX6iba6bk1Hgqyd1ms9Wnupzc3gWMmrGbE+a4 TBWWMD39w+SouKbAatBYRm
ISRFXPzZuMJP9dmA2kdXH3iLeY+ADc5UxXVPI9YF5kmV70CMiTPWoD+6CHR3wnyN;j
UlwvDsPEFQV/IJcSO0YVmMQXHAd|5IM14NmxFQjtTMvG YfIBjtmzGz6Qn/zFZRIVgr
A9iruwlgqB2hRVYYW6(qllogIvGQnZkIPquFHQ8XifVDnIZACcaBN4po4dkB0Zio2P
6mF9ds3xLxkoWgqMK5w+CQhpzfONOufIDoT/ekb0dG39QWof+9KjDgrE/vhitX3z0
PIMWi+C2cKucHmM5LDHCq7wMMIeM6QJ9z+W8FdThEKLQNQS39e1Lv1S+udwTwl7th
aalyVIaP8 TmH6RxS0VHSgqmPu80PVNyHifSVJh+0cjRjjD69bIKbmgnV5RivD/Hr
UdDkKORhwnxKnQNv8cJdqdquldLgc5LZuQqo5RA8LLZz37dalKdnrb9QjXTX4K46z
12uTAMzBemzcWglruEWOXPmzX5nKSYi3XndVY1QpDYmg57vWJ+WD9rZawWCVhbHI
zNi7hOn6woynBnzpwMMo+prLdUDtr2V3Qyjq00h3pYbUepOFcCNFYJIbtDQARAQAB
tCdDUOISVCBVTIkgKENTSVJUIFVOW SkgPGNzaXJOQHVueS5hYy5pZD6JAICEEWEI CEb7kbkCDQRKOQBKARAAOECA43w5gIp9juhefkKThw7wr
dd2syV2yUApyL/PPaeoK8dzUV1Fj46gWyleuYfQMZa4EiuSXVdLYR1YfYiE25sBU
SsGhxcji84mmUV7pHYvI7+CMcfxKiZ8r/OPphkYPIAE61KMZTco4QA7tN3IEZe68
MkwWIh5Debgvz1Iintm5PUBMvDf8WNRBNKhZ5Kuj8PitWI8NQKdbWaz1CsxtHt3UE7
LI04CqLS3ioKQhaJU5WnjxGWqUy+v5jBsM3uoQAB/1J+OtGw2pEtwKxyl6hZvVx2
YIZUXONTUch5zyHrCuEj3BARHWOnjyRaHjMNnfpRd-+vFELk8ufzgEilw4YO0gcblSG COWGN
64mwudi/Yx28HGCYHH4kSrJli+zGNuugi3BaC3ISNnICMovijO6CIDrP6j6Q4YJq
70eYc3wh1J97h1pLT9ye2ZRIP1NzPndO9VnXBBNJIBINXFQN+9MMpJYRV3/EUTHGZ
fivfoQF68b+2eOMTjcAyoNVOaEsaw7vM8LGi/9cT18B3DTOOOhRFYKVPL4z65dyd
BXfVyiAyIAjIIANjMqUW7ASYKf+Z1PHcI5dAQPGdANaYeGK9eXGVQSEWQC51mu7Bb
VHDgZDvZ6q8HURYd+MoEQVKr

=I37F

File PGP key ini tersedia pada :
https://csirt.uny.ac.id /publickey.asc




2.9.

2.10.

2.11.

Anggota Tim

Ketua UNY-CSIRT adalah Kasubdit Sistem Informasi dan Keamanan Siber UNY
dengan anggotatim adalah seluruh Tim Divisi Sistem Informasi dan Jaringan di Pusat
TIK satuan kerja Universitas Negeri Yogyakarta.

Informasi/Data lain

Catatan-catatan pada Kontak UNY-CSIRT

Metode yang disarankan untuk menghubungi UNY-CSIRT adalah melalui e-mail
pada alamat csirtatjuny[dot]ac[dot]id atau melalaui pengaduan di laman
https://cisrt.uny.ac.id/pengaduan

. Mengenai UNY-CSIRT

3.1

3.2.

3.3.

3.4.

3.5.

Visi

Visi UNY-CSIRT adalah mewujudkan kampus dengan ketahanan siber yang handal

dan profesional.

Misi

Misi dari UNY-CSIRT, yaitu :

a. Menjaga keamanan jaringan komputer dan sistem informasi di UNY dengan
mencegah serangan dan merespons dengan cepat ketika terjadi insiden
keamanan.

b. Menyediakan dukungan teknis dan bantuan yang cepat dan efektif kepada
pengguna di UNY ketika menghadapi masalah keamanan.

c. Mengembangkan kebijakan dan prosedur keamanan informasi yang memadai
untuk melindungi data dan informasi penting di Universitas.

d. Meningkatkan kesadaran tentang keamanan informasi di kalangan staf dan
mahasiswa di UNY melalui pelatihan dan kampanye kesadaran.

e. Memonitor dan menganalisis jaringan komputer di UNY secara terus menerus
untuk mengidentifikasi potensi ancaman dan mengambil langkah-langkah
pencegahan.

f. Berkoordinasi dengan CSIRT di organisasi lain di dalam dan luar UNY untuk
berbagi informasi dan sumber daya dalam menghadapi ancaman keamanan
yang lebih kompleks dan canggih.

Konstituen

Konstituen UNY-CSIRT adalah seluruh civitas akademika Universitas Negeri
Yogyakarta

Sponsorship dan/atau Afiliasi

Pendanaan UNY-CSIRT bersumber dari Anggaran Universitas Negeri Yogyakarta

Otoritas

Memiliki kewenangan untuk melakukan penanggulangan insiden mitigasi insiden,
investigasi dan analisis dampak insiden, serta pemulihan pasca insiden keamanan
siber pada lingkungan Universitas Negeri Yogyakarta.



4. Kebijakan — Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

UNY-CSIRT melayani penanganan insiden siber dengan jenis berikut :

a. Web Defacement; e. Pembajakan akun
b. DDoS; f. Akses llegal

c. Malware; g. Spam

d. Phishing;

serta dukungan terhadap konstituen tergantung dari kasus yang terjadi berkaitan
dengan keamanan ruang siber.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data

UNY-CSIRT kerjasama dan berbagi informasi dengan CSIRT atau organisasi
lainnya dalam lingkup keamanan siber dan informasi/data akan dirahasiakan.

4.3. Komunikasi dan Autentikasi

komunikasi biasa UNY-CSIRT dapat menggunakan alamat e-mail tanpa enkripsi
data (e-mail konvensional) dan telepon

5. Layanan
5.1. Layanan Utama
Layanan utama dari UNY-CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber

peringatan diberikan kepada seluruh stakeholder di lingkungan Universitas
Negeri Yogyakarta dengan memperhatikan tanggung jawab masing masing
stakeholder yang ada di lingkungan Universitas Negeri Yogyakarta.

5.1.2. Penanganan Insiden Siber

1) Identifikasi insiden: Mengidentifikasi dan memverifikasi adanya insiden
keamanan informasi, dan menentukan tingkat keparahan insiden.

2) Respons terhadap insiden: Merespon insiden dengan cepat dan efektif,
dengan mengambil tindakan yang sesuai dengan tingkat keparahan insiden.

3) Investigasi insiden: Melakukan investigasi terhadap insiden dengan tujuan
untuk mengetahui penyebab insiden, kerusakan atau akses yang terjadi, dan
dampaknya pada sistem dan informasi.

4) Pemberitahuan: Memberikan pemberitahuan tentang insiden keamanan
informasi kepada pihak-pihak yang terkait, termasuk pengguna dan
manajemen.

5) Pemulihan: Melakukan pemulihan sistem dan informasi yang terdampak oleh
insiden keamanan informasi, dengan memastikan bahwa sistem dan
informasi kembali dalam kondisi yang aman dan terjamin.

6) Evaluasi dan perbaikan: Melakukan evaluasi terhadap tindakan yang telah
diambil untuk menangani insiden, dan melakukan perbaikan pada kebijakan
dan prosedur keamanan informasi yang ada agar tidak terjadi insiden serupa
di masa yang akan datang.



5.2. Layanan Tambahan
Layanan tambahan dari UNY-CSIRT yaitu :

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

Penanganan Kerawanan Sistem Elektronik

Layanan penanganan kerawanan sistem elektronik ini dilakukan dengan
monitoring, analisis dan rekomendasi yang akan disampaikan kepada setiap
pemangku kepentingan baik internal maupun eksternal yang terkait dengan
UNY

Penanganan Artefak Digital

Layanan ini berupa penanganan artefak dalam rangka pemulihan sistem
elektronik terdampak ataupun dukungan investigasi dengan memberikan
informasi statistik terkait layanan di lingkungan UNY.

Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan pemberitahuan hasil pengamatan potensi ancaman yang dimiliki
UNY-CSIRT ditujukan kepada seluruh sivitas akademika UNY, baik
mahasiswa, dosen,tenaga kependidikan maupun pihak eksternal yang ada
kaitanya dengan UNY sebagai pengguna layanan teknologi informasi atau
pengguna sumberdaya yang berada di lingkungan UNY

Pendeteksian Serangan
Layanan pendeteksian serangan ini menggunakan menggunakan firewall
yang telah dimiliki oleh UNY

Analisis Risiko Keamanan Siber

Layanan analisis risiko keamanan siber dilakukan oleh UNY-CSIRT
menggunakan berbagai sumber data yang dimiliki oleh Badan Sistem
Informasi UNY.

Konsultasi Terkait Kesiapan Penanganan Insiden Siber

Layanan konsultasi terkait kesiapan penanganan insiden siber di lingkungan
UNY dilakukan berdasar permintaan dari stakeholder dan pemangku
Kepentingan di lingkungan UNY.

Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan pembangunan kesadaran dan kepedulian terhadap keamanan siber
dilakukan oleh UNY-CSIRT adalah dengan memberikan edukasi terhadap
user dan stakeholder terkait ancaman-ancaman dan dampak dari insiden
keamanan siber bagi individu dan institusi.



6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[atjuny[dot]ac[dot]id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer
Penanganan insiden tergantung dari ketersediaan tools yang dimiliki oleh Universitas

Negeri Yogyakarta.
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