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Multi Factor Authentication (MFA) adalah sistem
keamanan berlapis yang memperkuat proses login
dengan menambahkan verifikasi setelah memasukkan
email dan password.

Pada SSO (Single Sign-On) milik UNY, MFA dilakukan
menggunakan kode OTP (One-Time Password) yang
diperbarui setiap 30 detik melalui aplikasi Google
Authenticator. Google Authenticator tersedia secara
gratis di Google Play Store (Android) dan Apple App
Store (iOS).

Syarat Login Menggunakan MFA
Sebelum mengaktifkan MFA, pastikan Anda memiliki:
e Akun email aktif dengan domain @uny.ac.id atau
@student.uny.ac.id
e Perangkat handphone Android atau ioS(Iphone)
e Aplikasi Google Authenticator yang sudah terpasang di
perangkat Anda

https://csirt.uny.ac.id/berita/panduan-
aktivasi-dan-login-menggunakan-2fa-
pada-sso-uny
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Pra-syarat Sebelum Melakukan
Aktivasi MFA

1, Mengunduh Google Authenticator Android
e Unduh dan instal aplikasi Google Authenticator dari
Google Play Store (untuk pengguna Android). Berikut
link video tutorialnya : uny.id/GoogleAUTHANdroid
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2, Mengunduh Google Authenticator Apple (10S)
e Unduh dan instal aplikasi Google Authenticator dari
App Store (untuk pengguna iOS). Berikut link video
tutorialnya : uny.id/GoogleAuthlOS
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https://uny.id/GoogleAUTHAndroid
https://uny.id/GoogleAuthIOS
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Langkah-langkah Aktivasi
MFA pada SSO UNY

1, Akses Layanan
e Pertama, kunjungi akses portal password.uny.ac.id dan
login dengan akun SSO Anda.

T Auth | Password Emadl UNY

Aplikasi
Perubahan Password S50 UNY

_".

= Staf dan mahasiswa dapat melakukan perubahan
password dengan cara klik SSO login

» Staf dan mahasiswa aktif dapat melakukan reset
password S50 dengan cara klik Reset Password
550

2, Login ke SSO
 Klik tombol Login.
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n UNY Petunjuk SSO UNY

UNY ID adalah identitas berbasis akun email UNY [Euny.ac.id
danfatau dent.ury.ac.id) yang dapat db kan untuk
mengakses berbagai layanan sistem informasi yang ada di
Universitas Negeri Yogyakarta,

PERHATIAN !

CLEAR & JANGAM PERMAH MEMBERIKAN INFORMASI TERKAIT UNY
1D DAN PASSWORD KEPADA SIAPA PUN!
A Isikan UNY ID
- username@uny.ac.id untuk Staff
uny.ac.id untuk

Demi alasan keamanan silakan log out dan tutup
peramban Anda setelah selesai mengakses layanan
yang mengharuskan Anda log in!
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3, Akses Layanan MFA
e Setelah masuk, akses menu MFA.

EMAIL
MANAGEMENT

IEO08EH 6060 850000 08 .

4, Menambah Kunci Penyiapan
e Silakan Tekan Tombol Tambah (+)

= Google Authenticator 9

102 349 o

SSO-UNY: password.uny.ac.id

654 388 &
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5, Menambah Kunci Penyiapan
e Silahkan Tekan Pindai Kode QR

= Google Authenticator o €
Telusuri...

GitHub:

102 349 d
$SO-UNY: password.uny.ac.id

654 388 a

Masukkan
kunci penyiapan

Pindai kode QR ©

6, (Opsi 1) Mendapatkan Token dari Google Authenticator

e Arahkan handphone ke QR Code yang muncul pada

layar komputer setelah itu token akan otomatis
terdaftar di aplikasi Google Authenticator
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7. (Opsi 2) Mendapatkan Kunci Penyiapan dari
password.uny.ac.id

e Silahkan Copy/Ketik secara manual seluruh Token
yang ada

EMAIL
MANAGEMENT

I FAUZHYQBTIZEDYCEV

ID00NEH 08 85000 @ ..

8, Menambah Kunci Penyiapan
e Silakan Tekan Tombol Tambah (+)

[ = co gle Authenticator (¢
Telusuri...
GitHub:
102 349 &
$50-UNY: password.uny.ac.id
654 388 &

(+)
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9, Menambah Kunci Penyiapan
e Silahkan Tekan Masukkan Kunci Penyiapan

= Google Authenticator 9‘
Telusuri...

GitHub:

102 349 ¢
$SO-UNY: password.uny.ac.id

634 388 ¢

Masukkan
kunci penyiapan

Pindai kode QR @

10, Aktivasi Layanan MFA

e Silakan isi Kunci sesuai yang ada dibawah kode QR
password.uny.ac.id lalu Tekan Tambahkan Maka
Token sukses ditambahkan dengan nama sso uny

€ Kembali Masukkan detail akun

Nama akun

sso uny

Kunci Anda

FAUZHYQ87HDBDJ

Jenis kunci

Berbasis waktu v

Tambahkan
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11, Menginput Token Aktivasi
 Masukkan kode yang didapatkan dari aplikasi Google
Authenticator dan apabila diperlukan silahkan
sesuaikan nama perangkat MFA Anda.

& Chrome Fi

Konfirmasi Aktivasi Akun MFA

Masukkan token yang diperaleh dari aplikasi Google
Authenticator Anda.

Token:;

ID00NEY 060 PHODEDD 0@ .

12, Aktivasi Layanan MFA
e Silakan klik Aktifkan dan pilih Ya! untuk mengaktifkan
MFA Anda.

Perhatian

Anda yakin?

m
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13, Akses Layanan SSO Kembuali
e Silakan klik logout dan kemudian login SSO kemlbali,
maka Anda akan diminta memasukkan kode MFA. Buka
aplikasi Google Authenticator dan masukkan kode ke
halaman login SSO Sebelum Waktu Kadaluarsa Berakhir

Perangkat MFA yang terdaftar: trial

Silakan masukkan token yang diperoleh dari
Aplikasi Google Authenticator Anda,

e JANGAN MENGHAPUS kode pada Google Authenticator
karena kode akan digunakan lagi saat proses login
berikutnya.

e Jika anda mengalami kesulitan saat melakukan aktivasi
MFA, silakan hubungi kami via Whatsapp 085166440765
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